WEBINAIRE BYVGHIEEREINVART

CONTROLE D’ACCES A I’HOPITAL : COMMENT COMBINER HAUTE
SECURITE ET SIMPLICITE D’'USAGE
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La protection des établissements de santé requiert des solutions de contréle et de gestion des
acceés reposant sur des technologies sures et pérennes. Une personne malveillante peut
aisément s’attaquer a un systéme obsoléte et provoquer des conséquences désastreuses : vol de
matériels, compromission des données, mise en danger des équipes médicales et des patients...

Or, a I'neure des GHT et de la multiplicité des besoins d'acces, cette exigence de sécurité ne doit
pas ajouter de contrainte pour les usagers.

Avec les interventions de :

Agnés Oberlin, Présidente de 'ACSES et Responsable Sécurité au CH de Troyes

Michaél De Block, DSI du CH d'Avignon et du GHT du Vaucluse

Baptiste Dupart, Business Developer a STid

Yann Gouzouguen, Opérations et Développement a IP Energy & Modul Data Center



PROBLEMATIQUES TERRAIN
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Nécessaire protection des zones de délivrance des soins

-Menace attentat
-Augmentation de l'incivilité et des violences
-Recrudescence d’actes de malveillance

* 16 novembre 2016 : Plan de Sécurisation des Etablissements de santé (PSE)

Sécurité et flexibilité : le paradoxe

-Sécuriser 'offre de soins

-Amener de la sérénité dans la prise en charge des patients

-Favoriser le contact avec les familles

-Permettre 'accés des professionnels a toutes les zones nécessaires a leur activité
-Sécuriser certaines activités (pharmacie, laboratoires sensibles, médecine nucléaire...)
-Favoriser la fluidité des déplacements

Principales contraintes liées a I’hopital
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Volonté affirmée d’ouvrir 2 2 2 Flux en perpétuel mouvement
e I’hépital sur la ville @@Q
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@D 8} Gérer les accés de publics et professionnels variés

(patients, visiteurs, intérimaires, prestataires, livraisons...)
Des besoins en solutions :

Simples Multiples Adaptables

Centralisables Automatisables

Compatibles Partagées Sécurisées
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Historique

Systeme mis en ceuvre a partir de 2012
Différentes phases :
- Contréle d’acces physique
- Contréle d’acceés logique
- Evolution vers un systéme de badge avec photo de I'agent
et acquisition d’une solution informatique reliée a la gestion
des ressources humaines

-> Approche davantage empirique que structurée

- Complexité du circuit des
acteurs concernés

- Complexité des interfaces
mises en place

- Des incidents récurrents et un
systeme difficile a maintenir

Ventilation des incidents de gestion des badges
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= Supression ancien badge

= Imprimante capricieuse

= Matching photo/accédant

Points d’amélioration identifiés

=P Fiabilisation des interfaces

-p Refonte du parcours d’arrivée du nouvel agent, prise
de photo et remise du badge

Autl

= Aussi lors du départ de I'agent de I'établissement
Fede:
- |nvestissement dans une solution de gestion des
identités fiable et éprouvée, apportant davantage de
sécurité

Autre incident technique

des ide

= Date de fin de contrat
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Controle d'acces
logique

Cycle de vie
des identités

=

hentification
forte

o

Gestion des Identités
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Web Access Gestion des
Management comptes a privileges
Single Sign-On

Provisioning

Gouvernance des
habilitations



Cybersécurité et contréle d’acces

SYSTEME

ﬁe BADGE

PROTECTION
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DES DONNEES DU BADGE

STOCKAGE DES DONNEES EAL5+
PROTECTION ANTI-SABOTAGE
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CHIFFREE ET AUTHENTIFIEE -
k PROTOCOLE SECURISE )
® @ ®
Menaces Menaces Menaces
copie, interception des vol de données

modification

Contre-mesures
encodage sécurisé,

algorithmes

cryptographiques
publics et puces EAL5+

Enjeux

Convergence des systémes

Contre-mesures
authentification
chiffrement

données, rejeu

substitution \
Contre-mesures

chargement et

stockage sécurisé des

parameétres,

Secure Element EALS+,
autoprotection

Transition maitrisée et en douceur

.
IDENTIFIANTS LECTEURS MULTI-TECHNOLOGIES
FORTE A LIMITEE

CAPACITE DE DISTRIBUTION DES BADGES
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Plus d’informations : moduldatacenter.com 1A I_"-—II
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Contact : Yann Gouzouguen / vann.gouzouguen@moduldatacenter.com ) ST“I
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